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D ETO N°41/2024, de 18 unh 2024.

“Dispde sobre a utilizacéo de certificado Digital no ambito municipal e
da outras providéncias”.

PROF.GERMANO ALMEIDA PESCHEL, Prefeito Municipal de Buri,
Estado de S&o Paulo, no uso de suas afribuicdes legais; e,

CONSIDERANDO que, os documentos em meio eletrénico produzidos
com a utilizagio de processo de certificagdo disponibilizado pela ICP- Brasil
presumem-se verdadeiros em relagéo aos signatarios, na forma do art. 219 da Lei n°
10.406 de 10 de janeiro de 2002.

CONSIDERANDO a Lei 14.063 de 23 de setembro de 2020, em
especial no Capitulo ll, que trata da assinatura eletrdnica em interagbes com entes
publicos e em estabelecem as regras para os procedimentos sobre o uso de assinaturas
eletrénicas;

CONSIDERANDO que, o certificado digital equivale a documento
formal de identidade no meio eletrénico e pode ser utilizado para realizar diversas
operagdes em ambiente computacional;

CONSIDERANDO a necessidade de disciplinar os procedimentos
inerentes ao uso de certificado digital no &mbito da Prefeitura;

CONSIDERANDO a Lei Federal 12.682 de 09 de julho de 2012, que
dispe sobre a elaboragéo e o arquivamento de documentos em meios eletromagneticos;

CONSIDERANDO os estudos e os pareceres constantes do processo
do Tribunal de Contas da Unido TC 023.402/2009-1, que trata da validade juridica dos

documentos eletrdnicos,
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CR A:

Artigo 1°- O uso de CERTIFICADO DIGITAL no &mbito do
MUNICIPIO, obedece ao disposto neste Decreto, observado a legislacéo vigente.

Artigo 2°- Para os efeitos deste Decreto, entende-se por:

| - Usuario Interno - autoridade ou servidor ativo da Prefeitura
Municipal que tenha acesso, de forma autorizada, a informacdes e documentos
produzidos ou custodiados pela Prefeitura Municipal;

Il - Documento Eletrdnico - documento armazenado sob a forma de
arquivo eletronico, inclusive aguele resultante de digitalizag&o;

Il - Assinatura Eletrénica - registro realizado eletronicamente por
usuario identificado de modo inequivoco com vistas a firmar determinado documento com
sua assinatura;

IV - Autoridade Certificadora - entidade autorizada a emitir, suspender,
renovar ou revogar certificados digitais; bem como a emitir lista de certificados revogados
e manter registros de suas operagoes;

V - Certificado Digital - arquivo eletrénico que contem dados de uma
pessoa ou instituigdo e um par de chaves criptograficas utilizadas para comprovar
identidade em ambiente computacional;

VI - Certificado Digital do tipo A1 - é um documento eletrénico que
normalmente possui extensdo .PFX ou .P12. Por se fratar de um arquivo digital, é
instalado diretamente no computador do contribuinte e ndo depende de Smart Cards ou
tokens para ser transportado;

VIl - Certificado Digital do tipo A3 - certificado em que a geragao e o
armazenamento das chaves criptograficas s&o feitos em midias do tipo cartao inteligente
ou token, observando-se que as midias devem ter capacidade de geragdo de chaves a
ser protegidas por senha ou hardware criptografico aprovado pela infraestrutura de
chaves publicas Brasileira (ICP- Brasil), e;

Vill - Midia de armazenamento do Certificado Digital - dispositivos
portateis - como os tokens - que contem o certificado digital e sdo inseridos no

computador para efetivar a assinatura digital; )\J
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Artigo 3°- Os documentos eletrénicos produzidos no Municipio terdo
garantia de autoria, autenticidade e integridade asseguradas nos termos da lei, mediante
utilizagéo de assinatura eletrdnica baseada em certificado digital.

§ 1° O uso de certificado digital & obrigatério para assinaturas de
documentos produzidos em meio eletrdnico, para autenticacio de documento eletrénico
resultante de digitalizac&o e para outros procedimentos que necessitem de comprovagao
de autoria e integridade em ambiente externo ao Municipio.

§ 2° Podera ser utilizado certificado digital para a assinatura de todo e
qualquer documento do Municipio, atos processuais, correspondéncias oficiais, processos
licitatorios e contratos eletrénicos, atos administrativos e Projetos de Leis.

§ 3° O certificado digital a ser utilizado nos termos do paragrafo
anterior deve emitido por autoridade certificadora credenciada a ICP-Brasil.

§ 4° Os documentos poderdo ser produzidos em papel e assinados de
proprio punho pela pessoa competente, podendo a versdo assinada ser digitalizada e
certificada digitalmente.

§ 5° Quando necessaria a impresséo fisica dos documentos assinados
digitalmente, estes deverZo ser preservados de acordo com o disposto na legislagdo
pertinente.

§ 6° Os documentos gerados e assinados digitalmente cuja existéncia
ocorra somente em meio digital devem ser armazenados de forma a protegé-los de
acesso, Uso, alteragao, reproducéo e destruicdo nao autorizados.

§ 7° Qualquer servidor ativo podera certificar documentos eletrénicos
oriundos da digitalizagdo, quando solicitado, mediante uso da assinatura eletrénica
descrita no caput deste artigo.

Artigo 4°- O Municipio proverd os usudrios internos de certificado
digital e respectiva midia de armazenamento.

§ 1° A distribuicdo de certificados digitais seréa realizada na medida da
necessidade e da implantagdo das funcionalidades tecnoldgicas que exijam o seu uso.

§ 2° O Municipio promovera a remisséo do certificado digital sempre
que houver a expiragdo do respectivo prazo de validade.
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Artigo 5°% O detentor de certificado digital é responsavel por sua
utilizacdo, guarda e conservacgdo, respondendo pelos custos de reposicido no caso de
perda, extravio ou mau uso da midia de armazenamento.

§ 1° O certificado digital € de uso pessoal, intransferivel e habil a
produzir efeitos legais em todos os atos nos quais vier a ser utilizado, dentro ou fora do
Municipio.

§ 2° A utilizagdo do certificado digital para qualquer operagéo implica
ndo-repldio ndo podendo o detentor negar a autoria da operagdo nem alegar que tenha
sido praticada por terceiro.

§ 3° O ndo-repldio de que trata o paragrafo anterior se aplica tambéem
as operacgdes efetuadas entre o periodo de solicitagao da revogac@o ou suspensdo do
certificado e respectiva inclusdo na lista de certificados revogados publicadas pela
autoridade certificadora.

Artigo 6° Na hipotese de o certificado digital perder a validade, as
assinaturas digitais anteriormente efetuadas permanecem validas, podendo, também, ser
verificadas a autoria e a integridade dos documentos ja assinados.

Artigo 7°- Compete ao usuario interno detentor de certificado digital:

| - Apresentar-se tempestivamente, & autoridade certificadora, com a
documentagdo necessaria a emissdo do certificado digital, apdés a autorizagdo de
aquisi¢do pela Coordenadoria de Compras;

Il - Estar de posse do certificado digital para o desempenho de
atividades profissionais que requeiram o uso deste;

Il - Solicitar, de acordo com procedimentos definidos para esse fim, a
imediata revogacao do certificado em caso de inutilizagdo;

IV - Alterar imediatamente a senha de acesso ao certificado em caso
de suspeita de seu conhecimento por terceiro;

V - Observar as diretrizes definidas para criagcdo e utilizagdo de
senhas de acesso ao certificado;

VI - Manter a midia de armazenamento dos certificados digitais em
local seauro & com protecédo fisica contra acesso indevido. descaraas e[etmmaunétitﬁas.
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calor excessivo e outras condicdes ambientais que representam risco & integridade
dessas maquinas;

VIl - Solicitar o fornecimento de nova midia ou certificado digital em
nos casos de inutilizacdo, revogacao ou expiracéo da validade do certificado;

VIl - Verificar periodicamente a data de validade do certificado e
solicitar tempestivamente a emiss&o de novo certificado, conforme orientacdes publicadas
para esse fim.

§ 1° A pratica de atos assinados eletronicamente importara aceitagao
das normas regulamentares sobre o assunto e da responsabilidade pela utilizagao
indevida da assinatura eletrénica.

§ 2° A vacéncia do quadro de pessoal ndo implica recolhimento, pelo
Municipio do certificado digital e da respectiva midia de armazenamento - anteriormente
distribuido ao usuério

Artigo 8% O uso inadequado do certificado digital fica sujeito a
apuragdo de responsabilidade penal, civil e administrativa, na forma da legislagéo em
vigor.

Artigo 9°- Este Decreto entra em vigor na data de sua publicagao,
retroagindo seus efeitos a trés de janeiro de dois mil e vinte e quatro, revogadas as
disposi¢cdes em contrario.

Registrado em livro préprio, afixado em local de costume do Pago Municipal,
e publicado no diario oficial do Municipio, na data supra.

Prefeitura Municipal de Buri, em 18 de Junho de 2024..

ANO ALMEIDA PESCHEL
unicipal
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